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1. INTRODUCCION

La EPS Servicio Occidental de Salud, de ahora en adelante EPS SOS, es consciente de la
necesidad de contar con politicas, principios, valores, reglas de conducta y procedimientos
sujetos a evaluacion periodica, que le permite garantizar el cumplimiento de las normas
nacionales aplicables en materia de revelacion de la informacién, a fin de garantizar que solo
las personas facultadas accedan a la informacion que procesa, genera o custodia la EPS
SOS.

Dicha conciencia de importancia, cuidado y custodia de la informacion; Se, basa en la
definicion de estrategias y estandares internos para el manejo de la misma, soportada en el
Gobierno de Seguridad y Privacidad de la Informacién de la EPS S@S, su Cédigo de Buen
Gobierno y Etica Corporativa, la gestion de riesgos organizacionales y'el Gumplimiento de los
requisitos legales, por lo cual a continuacion procede a definig(su Politica de Revelacion de
Informacioén de conformidad con la normatividad aplicable.

2. OBJETIVO

Definir las directrices generales, asociadas a la‘revelaCionede informacion a sus grupos de
interés, que permitan cumplir con los lineami€ntos normativos asociados y tener un manejo
de la informacion que permita proteger aquella que'se considere reservada o confidencial y
comunicar lo que sea de conocimiento™publico de forma veraz, precisa, oportuna y
transparente.

3. ALCANCE

La presente politica de revelacién.dé informacion se extiende a la conducta de todos los
socios, miembros de umta directiva, administradores y colaboradores, proveedores y
prestadores quien€s deberan Yélar por la adopcién y correcta implementacion de esta.

4. TERMINOS,Y,/DEFINICIONES
A continuacion, Se presentan los términos y definiciones aplicables al presente documento:

¢, Informacidén: es un conjunto de datos organizados acerca de algun suceso, hecho o
femOmeno, que en su contexto tiene un significado determinado, cuyo fin es reducir la
incertidumbre o incrementar el conocimiento sobre algo.

e Informacién reservada o confidencial: es aquella que hace referencia a un secreto
empresarial, que afecte los derechos de terceros o involucre estrategias del negocio
de la compafiia.

e Informacién relevante: toda informacién que pueda influir en las decisiones que
sobre la entidad tomen sus inversionistas u otros grupos de interés.

e Informacion revelada: es aquella que utiliza la entidad como el principal mecanismo
de contacto con sus grupos de interés. Dicha informacion tiene como objetivo permitir
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un conocimiento apropiado por parte de los grupos de interés sobre la situaciéon de la
EPS, dandoles los elementos suficientes para la toma de decisiones de manera
informada.

e Prestadores de servicios de salud: Instituciones prestadoras de servicios de salud,
los profesionales independientes de salud y el transporte especial de pacientes).

e Proveedores de tecnologias en salud: Toda persona natural o juridica que realice
la disposicion, almacenamiento, venta o entrega de tecnologias en salud, incluyendo
a los operadores logisticos de tecnologias en salud, gestores farmacéuticos,
organizaciones no gubernamentales, universidades y otras entidades privadas que
realicen estas actividades. También aplica a las entidades que administran yseperan
los Regimenes Especial y de Excepcion y al Fondo Nacional de Salud'delas Personas
Privadas de la Libertad, cuando celebren acuerdos de voluntades cen los prestadores
de servicios de salud o con proveedores de tecnologias en sajud.

e Secreto empresarial: son todos aquellos aspectos reservados, € informacion que no
es accesible al publico en general que resultan fundamentales para la operacion.

e Contenido informativo: es aquel que comunica informacion sobre un acontecimiento
actual o pasado, sobre cualquier asunto o tema ¢on ideas ¢lafas, ordenadas con un
mensaje en particular que no revela datos sensibles.

5. COMPROMISO

La EPS Servicio Occidental de Salud, comprende que,la revelacion de informacion constituye
el principal mecanismo a través del cual sé"gasantiza la transparencia, ética, la rendicién de
cuentasy el respeto de los derechos”deles afiliados, accionistas, colaboradores, proveedores
y en general de la comunidad; ademas de\ser un mecanismos generador de confianza con
sus grupos de interés.

Por lo cual, ha destinado esfuerzas,para garantizar que en sus acciones relacionadas con el
manejo de la informacién,, se cumplen con los estandares y requisitos de revelacién de
informacion previstos per” las” disposiciones legales, las directrices establecidas por la
SuperintendeneiagdeySalud y las Politicas Internas de Seguridad y Privacidad de la
Informacion, buscandose”siempre que la informacion sea clara, oportuna, completa, veraz y
de facil aCces@ypara los diferentes grupos de interés.

Asifmismo,da.informacion revelada por la EPS SOS, en sus distintos medios y canales de
comunicacion se orienta a educar a nuestros publicos de interés en el cuidado de su salud, a
través desla promocion y prevencion, el uso adecuado de los servicios del Sistema de Salud,
el direccionamiento oportuno en la prestacion de los servicios de salud y las publicaciones de

ley.

La EPS S.0.S asegurara que Socios, Junta Directiva, Gerente General, Directores, Gerentes
de Area y Directores Regionales, sean veedores de la correcta revelacion de la informacion,
divulgando las directrices definidas para esto y ejerciendo control a través de mecanismos de
regulacion interna y/o legal, segun aplique.
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6. ROLES Y RESPONSABILIDADES
6.1. Oficial de Seguridad y Privacidad de la Informacion

e Responsable de desarrollar la Politica de Revelacion de Informacion.

Dirigir las estrategias y acciones encaminadas al cumplimiento de la Politica de
Revelacion de la Informacion.
e Impulsar el desarrollo de politicas y procedimientos para la revelacion de la

informacion.

e Apoyar ala organizacion en la toma de decisiones sobre la revelacion de informacion
cuando se presenten interrogantes sobre su pertinencia o canales.deyevelaciones
aplicar.

6.2. Asamblea de Accionistas y Junta Directiva

e Garantizar la alineacion entre la planeacion estratégica del negacjo con los deberes y
responsabilidades en materia de revelacién de la informacion.

e Supervisar el cumplimiento de las politicas y el cumplimiento de las exigencias
regulatorias asociadas a la revelacion de laihformacion.

e Apoyar el cumplimiento de los requerimieftosiegales,y regulatorios relacionados con
la revelacién de la informacion y el controljinterno:

De forma especifica la Junta Directiva ti€nesel deber de:
e Aprobar la Politica de Revelacion de Informacion.
6.6. Gerencia de Procesos Yy Gestion de Informacién

e Responsable defapoyar a los lideres de proceso para garantizar la maxima calidad y
representatividad\ de fasinformacion revelada.

6.6. Gerencia'de Tecnalegia

e . Responsable del funcionamiento técnico de los canales de revelacion de la
informacion propios de la organizacion como lo son: correo electrénico, protocolos de
entrega de informacion, servicios de alojamiento de archivos en la nube, pagina web,
apliCaciones web.

6.7. Gerencia Juridica

e Apoyar a la organizacion en la toma de decisiones legales sobre la revelacion de
informacion cuando se presenten interrogantes sobre la pertinencia de la revelacion.

e Velar por la respuesta oportuna y completa a los requerimientos de revelacion de
informacion realizados por entes de control.



Cédigo: PL-GEC-MYC-001

ﬁ POLITICA DE REVELACION DE INFORMACION Versién: 3

Fecha de Actualizacion:7/12/2023

6.4. Jefatura de Comunicaciones Corporativas

e Una vez valide la finalidad, emisor y receptor de la informacion a divulgar, publica y/o
actualiza la informacién en los canales de comunicacion dispuestos por la EPS SOS
como son el sitio web, medios internos y espacios de intervencion como socializacion
de eventos, ruedas de prensa entre otros que garanticen la difusion de la informacién.

e Emitir los lineamientos de comunicacion que deben existir en la entidad, los cuales
guian a sus colaboradores hacia un manejo efectivo de las mismas, en grupos
segmentados de clientes externos e internos.

e Responsable de la revelacion de informacion requerida por los procesoSyde la
organizacion, a través de la pagina web, servicios de mailing, menSajes SMS, las
redes sociales externas de la organizacién, cuenta de correo”de, comunicaciones
internas para entrega de informacion a colaboradores.

6.5. Jefatura de Inteligencia de Negocios

e Generar la informacion solicitada por los procesog para@dareumplimiento a los entes
de control.
e Garantizar la calidad de los datos e informa€ion‘generada.

6.3. Lideres de procesos

Velar por la calidad y representatividadsge la informacion a revelar.
Promover y dar cumplimiento a'layPolitica de Revelacion de la Informacion.
En su rol de emisor de lainformacidn a'revelar, los procesos de la EPS SOS, deberan
velar a través de contrgles y mecanismos por la calidad, representatividad, integridad
y oportunidad de la informacion destinada a los grupos de interés, segun las
exigencias de revelacion‘dela normativa vigente.

e Identificar el alcange y los receptores de los mensajes y las comunicaciones que
requieren emitir.

6.2. Colaboraderes

e ). Son responsables de la adecuada conservacion y proteccion de la informacion a su
cargos.bajo el régimen legal y las determinaciones internas sujetas al deber de
reserva, confidencialidad, integridad, disponibilidad de la informacién y datos
perSonales.

e Manejar adecuadamente las comunicaciones que haga en nombre de la EPS SOS. y
velar para que la entrega de la informacion en dichas comunicaciones se enmarque
dentro de los valores corporativos y el cumplimiento de la presente politica.

e Garantizar que los mensajes y la informacién que revele, tengan un lenguaje claro,
sencillo y facil de comprender; ademas de ser coherente con los valores de la
organizacién y sean entregados en el momento justo y apropiado.

e Cada colaborador debe verificar que su comunicacion llegd efectivamente a quien
estaba dirigida.
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6.9. Entes de Control Interno

e La Revisoria Fiscal y Contraloria Interna, deberan evaluar los niveles de calidad de la
informacion a revelar en cumplimiento de la presente Politica de Revelacion de la
Informacion. Dichos entes de control interno podran definir el procedimiento acorde
para la validacion de la informacion, siendo deber de la EPS SOS colaborar en las
actividades necesarias para dicho fin.

7. INFORMACION QUE SE DEBE REVELAR

A continuacion se presenta la informacion que la EPS SOS podra revelaren cumplimiento a
su misién vision, objetivos estratégicos y deberes legales de conformidad con‘la normatividad
aplicable.

7.1. Informacién requerida por entes de control

En cumplimiento de las obligaciones de la organizacion‘de acuerdo a las leyes, decretos,
resoluciones, circulares y otros marcos legales pertinentes, Se=proporcionara la informacion
necesaria a los organismos de control para gde: puedanmslievar a cabo sus funciones de
inspeccion, vigilancia y control. Esta informaCiomyse regira por los principios de idoneidad,
transparencia e integridad, y se entregard desacuerdg.a los requisitos técnicos establecidos
por dichos organismos, tanto en términés.dewestructura, contenido y método de entrega.

Todas las comunicaciones dirigidas a losiorganismos de control deberan ser previamente
revisadas por los lideres de 105 procesos responsables de la informacién correspondiente, y
contar con la aprobacién de laiGerengia de Procesos y Gestion de Informacién, asi como de
la Coordinacién de Cumplimientor

En caso de que se@a necesarioyla divulgacion de informacion a organismos de control y otras
entidades estatales podra,requerir la aprobacion de la Gerencia Juridica y la Gerencia
General.

7.2. Informacion para afiliados

La EPS brindara a las personas la informacién relacionada con su afiliacion como lo es:
dereches#y deberes de los afiliados y los pacientes; manejo y actualizacion de datos
personales; movilidad entre regimenes; afiliacion para los trabajadores independientes,
temas asociados a la acreditacion y soporte documental de los beneficiarios, suspension de
la afiliacion y servicios, informacion sobre libre eleccion de la IPS Primaria y la libre eleccion
para efectuar la afiliacion a la EPS o traslado a cualquier asegurador, proceso para el cambio
de IPS y Portabilidad, como hacer uso de los servicios, pago de aportes, instituciones y
recursos para el cumplimiento de sus derechos; asi como la divulgacion de los canales de
atencion presenciales y no presenciales.
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7.2. Informacidon para empleadores

La EPS revelard informacion dirigida a los empleadores, asociada a: deberes de los
empleadores, radicacion de incapacidades, requisitos y proceso para la creacién de
empleadores en nuestros sistemas, informacion relacionada con transcripciones de
incapacidades, mecanismos para consultar IPS primaria, estado de afiliacion de
colaboradores, consultar y descargar historico de incapacidades para el fondo de pensiones,
actualizar datos basicos de la sede principal y sucursales.

7.3. Informacion para afiliados PAC

La EPS brindaré a las personas que se afilien o requieran conocer mas sebre el Planes de
Atencion Complementario las coberturas, tarifas y servicios, directofio médieo, ,€anales de
pago, la diferencia entre las Pdlizas, Medicina Prepagada y Planes Complementarios, Cémo
adquirir un Plan Complementario, entre otra informacién de valor.

7.4. Informacién de acceso al publico general

La organizacion revelara aquella informacion que por tratarsesde interés general o requisitos
de transparencia o normativo, debera estar expyesta al ptiblico; entre las cuales esta:

A. Informacion acerca de la entidad: Esta‘se compone de diversos aspectos, tales como
su Historia; Cédigo de Buen Gobiern@™mEtica Corporativa; Descripcion de la estructura
organizativa; Canales de contagto disponibles; Horarios y dias de atencién al publico;
Direccion (incluyendo el departamento @€n caso de ser pertinente) y municipio o distrito (si
es aplicable, mencionando £l nombre del corregimiento); Datos de contacto especificos de
las areas correspondientes (en c¢aso de ser relevante); Lista de las entidades que
conforman el sector/rama/organismo, con enlaces a los sitios web individuales de cada
una, si estan disponibles; y Procedimientos para presentar solicitudes, quejas y reclamos
de manera dire€ta, entré otros aspectos similares.

B. Informacionysobre 1os accionistas o propietarios: Se revelara la informacion sobre
accionistaste prepietarios conforme a las politicas sefialadas en la ley, especificamente,
deoacuerdo con’ lo que al respecto requiera la Superintendencia Nacional de Salud,
teniendo®en.cuenta su naturaleza de sociedad anénima y el respecto a la garantia de
ptivacidad de todos los accionistas, sean estos mayoritarios 0 minoritarios.

C. Informacion sobre la administracién: Miembros de la Junta Directiva y de la Alta
Direccion.

D. Informacién sobre los érganos de control: La entidad que ejerce la Revisoria Fiscal y
la auditoria interna.

E. Informacion sobre los afiliados: Estadisticas, perfil demografico y distribucion
geografica.
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F. Informacién sobre la prestacion de los servicios de salud: Red de servicios contratada
y su cobertura geogréfica, volumen de actividades en salud realizadas, informacion sobre
la calidad de los servicios de salud y actividades de promocién y prevencion de la salud.

G. Informacién sobre los canales de atencion presenciales y no presenciales:
Herramientas de autogestion para agilidad en los tramites y gestiones ante la EPS, lineas
telefénicas disponibles y puntos de atencion presencial a nivel nacional, direccion y
horarios de atencion.

7.5. Informacién de Gestién del presupuesto y Estados Financieros:

e La EPS SOS presentara el Informe de Gestion en el cualcompilara |los estados
financieros y el ejercicio anual. Los estados financieros auditades,y €l informe de
gestion tienen la consideracion de informacion publica, gor lo cual se facilita el acceso
a la misma no sélo en el domicilio de la Compaiiia, Sino también a través de la
Superintendencia Nacional de Salud y la pagina wieb www.S@sfcom.co.

e El Informe de Gobierno Organizacional anual sera entregado a la Junta Directiva de
la EPS para presentar a sus accionistas’y al pablieeren general, el cumplimiento de
las practicas de gobierno corporatiVo adoptadas por la EPS SPS, siguiendo la
estructura propuesta por la Circular 007 de 2017 de la Superintendencia Nacional de
Salud. Esta estructura incluye la‘deseripcion de la estructura de la propiedad de la
EPS, la estructura de la administsacion, las operaciones con partes vinculadas y los
sistemas de gestion de riesgos.

7.6. Informacién para Accionistas

Con el fin de permitir queslos accionistas e inversionistas conozcan la situacion financiera y
economica de la ERS SOS’y o8 distintos riesgos a los que esta expuesta, la misma divulgara
informacion confiable'a través de distintos mecanismos tales como: Balances y reportes a las
entidades de vigilancia 'y control; Canales virtuales; Publicacién de los informes de firmas
calificadgras “autotizadas; Informe de gestion que se presenta ante la Asamblea de
Accionistas.

En astos informes, cualquier hallazgo material detectado por el Revisor Fiscal o cualquier otro
organo“de”control interno, que pueda comprometer la inversion y los recursos del publico,
sera detalladamente mencionado. Ademas, en caso necesario, compartimos resultados
trimestrales y participamos en eventos o foros de renta fija, con el objetivo de mantener a
nuestros inversores informados.

Valoramos el didlogo con nuestros accionistas e inversionistas, por lo que en cualquier
momento que consideren pertinente, pueden presentar solicitudes a la administracién de EPS
SOS. Nos comprometemos a responder de manera clara, diligente y oportuna. En todo
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momento, nuestro actuar se ajusta a las disposiciones legales y los estatutos sociales,
garantizando la adecuada revelacion de informacién a nuestros accionistas.

7.7. Informaciéon sobre Rendicién de Cuentas

Con el objetivo de promover la participacion activa de la comunidad en el control social, nos
comprometemos a brindar informacién detallada sobre la gestion de EPS SOS y sus
resultados. Este compromiso tiene como finalidad asegurar la transparencia y fomentar la
retroalimentacion desde la perspectiva ciudadana. De esta manera, buscamos adoptar
medidas encaminadas a la mejora continua y la transparencia, aspectos fundamentales
dentro del marco del Sistema General de Seguridad Social en Salud.

Asi mismo, teniendo en cuenta que el Sistema General de Seguridad Social se promueven
las relaciones publicas, claras y visibles entre todos los actores involucrados, la EPS S.0.S
en linea con estos principios, se compromete a proporcionar informacion accesible y
comprensible a la comunidad, permitiendo asi que nuestros resultados y gestion sean
evaluados y enriquecidos por la perspectiva ciudadana. Teniendo en cuenta lo anterior, desde
nuestra entidad se realiza audiencia publica anual con informacién definida por la circular
externa de 000008 de 2018 socializando los siguientes items:

e Prestacion de servicios de salud: Dando informacion de Indicadores de
oportunidad, y calidad de la atencion en salud, y los servicios prestados, actividades
de promocién y prevencion, actividades de salud publica e informacion relacionada
con la caracterizacién de los usuarios y la gestién del riesgo en salud.

e Contratacion: Brindando informacion actualizada de la evolucién y estado actual de
los procesos de contratacion de la red, incluyendo prestadores y dispensacion de
medicamentos e insumos, ademas, nimero, objeto, monto y estado de los contratos
terminados y en ejecucion durante el periodo objeto de la rendicién de cuentas.

e Aspectos financieros: Incluir en la audiencia informacion relacionada con las
condiciones financieras de la entidad y la gestién de los recursos del sistema, andlisis
comparativo de la ejecucion presupuestal, informacién sobre la gestiéon del riesgo
financiero, presentacion y andlisis del balance general y el estado de resultados.

e Satisfaccion de usuarios: Socializando los analisis comparativos del
comportamiento del total de las PQR presentadas, andlisis de los principales motivos
de peticiones, quejas, reclamos y solicitudes de informacion presentadas, nimero de
fallos de tutelas a favor de los usuarios en relacién con la prestaciéon de servicios de
salud, discriminado por motivos, mecanismos de atencidn prioritaria para personas
con derechos a atencion prioritaria o preferencial, nUmero de asociaciones de usuarios
vigente, informe de los logros obtenidos como producto del trabajo conjunto entre la
administracion y las asociaciones de usuarios y demas instancias de participacion de
la entidad, ademas, informe de las encuestas de satisfaccion y plan de mejora
implantados.

7.8. Transparencia y acceso a la informacién
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e LaEPS SOS, verificara las obligaciones de divulgacion de informacion que debe cumplir
conforme con la normativa que le aplique en materia de transparencia y acceso a la
informacion y revelara la informacion que le corresponda.

7.9. Informacion proveedores de servicios administrativos

e La organizacién debera revelar informacion financiera, estratégica, de sus procesos,
afiliados e infraestructura operativa y tecnoldgica a sus prestadores de servicios de salud,
operadores de medicamentos, proveedores de tecnologias en salud para garantizar la
prestacion de los servicios de salud. Dicha entrega estard soportada en\contratos,
acuerdos de confidencialidad y medidas de seguridad que garanticen Jarevelagion de la
informacion solamente necesaria, en el momento adecuado y Unicamente a las pérsonas
naturales o juridicas requeridas.

7.9. Informacidén para prestadores de servicios de salud:

Informacion necesaria para la prestacion de los servicios de“saluds/Cde tipo administrativa,
datos personales, infraestructura tecnolégica o de_aceeso a sistemas de informacion
necesarios, listado de medicamentos, APME e insumos agotades’de la industria, lineamientos
para la expedicion de incapacidades temporales; certificades de aislamiento y realizacion de
pruebas diagnosticas y reintegro laboral , poraCOVID#19, Politicas de Generacion de
Incapacidades Temporales en IPS Adscritas a, SOS'EPS.

8. MECANISMOS DE REVELACION"RE WFORMACION

Con el fin de asegurar una diviilgacionefectiva de la informacion, es imperativo que todas las
comunicaciones generadas par, la EP$ S.0.S cuenten con la aprobacion del responsable de
la informacion antes de ser difundidas a través de los canales establecidos.

La EPS S.0.S haydesagOllagddo un manual de crisis y un argumentario corporativo que
establece las difectrices para las declaraciones que la entidad, a través de sus voceros
autorizados, realizara ante los medios de comunicacion y otros grupos de interés.

Entrelosymecanismos definidos por la organizacion para la divulgacion de informacion,
podran estam,elssitio web, intranet, envios masivos y segmentados de correos electronicos,
mensajes de texto, redes sociales, medios de comunicacion tradicionales, espacios de
comunieaeion tanto internos como externos, puntos de atencién al pablico, lineas telefonicas,
mensajes de chat automatizados, pantallas de television en las instalaciones de la EPS
S.0.S, informes, asi como sistemas de informacion propios y de entidades reguladoras. Los
detalles completos acerca de estos canales, medios y su funcionamiento estan especificados
en el Anexo Técnico de Mecanismos de Revelacion de la Informacién (AT-SIG-SGR-009)

9. MECANISMOS PARA ASEGURAR LA MAXIMA CALIDAD Y
REPRESENTATIVIDAD DE LA INFORMACION REVELADA
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Toda informacion generada por la EPS SOS debe ser: a) clara y facil de entender, b)
pertinente, c) con valor de realimentacion, d) oportuna, €) Confiable, por lo cual:

e Toda informacion a revelar debe ser obtenida como resultado del andlisis y los
procesamientos del Sistema de Informacion de la organizacién, procurando los
resultados obtenidos mediante procesos automatizados.

e Toda revelacion de informacion debe ser previamente revisada por los lideres de
proceso a los cuales pertenece la informacion a fin de garantizar su_calidad y
representatividad.

e Para los casos de entrega de informacion a entes de control, estos*d@berafh cumplir
con la estructura y lineamientos dados por el solicitante; en aquellos,casos\en’los que
no se cuente con una estructura previamente definida el lidendel proeéeso'sera quien
definird la forma de dar respuesta al requerimiento.

e Para otros tipos de revelacion la Jefatura de Comunicaciones, 1a Gerencia de
Experiencia al Usuario y la Gerencia Juridica segun apligue, debera dar su aprobacion
para la revelacion de informacion segun aplique [de acuerdesal tipo de revelacion e
impacto en la informacion, la organizacion y grupos,de interés.

e La Contraloria Delegada podréa evaluar la infermacién‘euando lo consideren pertinente
a fin de identificar si se cumple el requisitel dé=garantizar la maxima calidad y
representatividad de la informacién yévelada. para esto, podran utilizar los criterios
gue consideren pertinentes de acuerdQ a lasynormas aplicables, buenas précticas y
experticia de sus equipos de trabajomasfin, de garantizar que la informacion cumpla la
méxima calidad y representatividad, de la informacion revelada.

10. PROCEDIMIENTO PARA LA CALIFICACION Y MANEJO DE LA INFORMACION
COMO RESERVADA O CONFIDENCIAL

La calificacion y definicién,de manejo de la informacion como reservada o confidencial, se
hara a través del Estandar’ Inventario, Clasificado y Etiquetado de Informacion (ES-SIG-
SGR-006) defipidg,dentro del Sistema de Gestién de Seguridad y Privacidad de la Informacion
de la EPS SOS:

Entre los\criterigs a tener en cuenta para determinar la calificacion de confidencial es la
necesidad de,gue la informacion solo esté disponible so6lo para un proceso de la entidad y
gueten caso de ser conocida por terceros sin autorizaciéon puede conllevar un impacto
negativesde indole legal, operativa, de pérdida de imagen, econdmica o de afectacion a las
personas. Asi como los siguientes factores:

Hace referencia a un secreto industrial.

Afecta derechos de terceros.

Se trata de datos personales sensibles.

Involucra estrategias del negocio de la compaiiia.

11. MEDIDAS DE SEGURIDAD Y PRIVACIDAD
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La EPS SOS se ha comprometido a garantizar la seguridad y la privacidad de la informacion
gue debemos compartir. Para lograr este proposito, hemos establecido un conjunto de
directrices y lineamientos que se alinean con los estdndares de seguridad de la norma ISO
27001. Estas directrices no solo son esenciales para la implementacion y el mantenimiento
de la seguridad de la informacion, sino que también son cruciales para la preservacion de la
privacidad de los datos que manejamos.

Nuestras directrices se integran dentro de un Sistema de Gestion de Seguridad y, Privacidad
de la Informacién, que se adhiere a los principios y controles establecidos en la Rhofma ISO
27001. Esto implica que nuestras decisiones relacionadas con la gestion.de¥a, informacion
estan respaldadas por estandares internacionalmente reconocidos enyseguridad de la
informacion.

Este marco de trabajo abarca todos los procesos de nuestra organizacion y tiene como
objetivo primordial apoyar el cumplimiento de los objetivos establecidos\en nuestra politica de
seguridad y privacidad. Por lo tanto, es imperativo que todes nuesStros colaboradores y
terceros que comparten responsabilidad en el manejo deila informacion y datos personales
sigan estrictamente estas directrices, respetando l0§ controlessestablecidos por la norma ISO
27001 para garantizar la confidencialidad, integridad y'dispenibilidad de la informacion critica.

12. VIGENCIA Y ACTUALIZACION DE LAS\POLITICAS

La politica entra en vigencia de jfinmediato y se mantiene activa desde su difusion y
comunicacion en toda la organizacion. Con’el objetivo de garantizar su actualizacion y
adaptacion a las cambiantes necesidades, se llevara a cabo una revisién anual a cargo del
Oficial de Seguridad y Privacidad de la Informacion. Ademas, se contempla la posibilidad de
revisar en caso de cambios significativos en la EPS SOS o de modificaciones en las
directrices gubernamentales que le sean aplicables. El Oficial de Seguridad y Privacidad de
la Informacioén, debera detérmjfar si es necesario realizar ajustes en la presente politica.

Durante estas tevisiones, se consideraran diversos factores, como modificaciones en la
estructura de“la organizacion, evoluciones en la normativa, alteraciones en los procesos, y
cambies ‘en los abjetivos estratégicos de la organizacion, entre otros. Esta practica garantiza
que nuestrapPolitica de Revelacion de la Informacion esté siempre alineada con las
condiciones cambiantes del entorno y las necesidades de la organizacion.

La presente version de la Politica fue revisada por el Comité de Seguridad y Privacidad
de la Informacion mediante Acta 499 del 16 de noviembre del 2023, aprobada mediante
Sesiéon de Junta Directiva No. 349 del 4 de diciembre del 2023 y actualiza la politica
aprobada mediante Acta Nro. 324 del 25 de abril del 2022.

13. ACCIONES EN CONTRAVENCIONES
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Las politicas son mandatarias a todo nivel, por lo tanto, deberan ser cumplidas por los
colaboradores de la SOS y todo tercero que interactle con la informacion, los sistemas de
informacion y demas activos de informacion de la entidad.

En el evento en que se evidencie la transgresion o incumplimiento de cualquier politica
contemplada en este documento, se considerara una falta disciplinaria y dara inicio a las
investigaciones internas pertinentes y se aplicaran las sanciones y/o procedimientos legales
aplicables.

El desconocimiento de las politicas no exonera de responsabilidad de las partes involaeradas
ante cualquier eventualidad que involucre el incumplimiento de la Politica,de*Revelacion de
la Informacion o las directrices que de ella se deriven, y tendra como reSuiltado la aplicacion
de diversas sanciones, conforme a la magnitud y caracteristica del aspecto“ho cumplido de
acuerdo con los procedimientos reglamentarios y legales estipulados paraseada caso.

14. MANEJO DE LAS EXCEPCIONES A LAS POLITICAS, DE/SEGURIDAD DE LA
INFORMACION

Cualquier excepcion a lo establecido en estasgpoliticas, ‘debera ser solicitado al Oficial de
Seguridad y Privacidad de la Informacién, quién debera astudiar la solicitud y emitir concepto
de aprobacion o negativa. Para los casos en_que la excepcion a las politicas sea de alto
impacto a la informacion, el Oficial de ‘Seguridad y Privacidad debera escalar la solicitud al
Comité de Seguridad y Privacidad de ladnformacion, el cual deber& decidir sobre la misma.



