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La EPS S.0.S ha desarrollado esta politica con el objetivo de proporcionar pautas generales
para el manejo de datos personales, en conformidad con las directrices establecidas por las
autoridades de supervision y otras entidades reguladoras, con respecto al adecuado uso de
la informacion almacenada en nuestras bases de datos.

Glosario

e Autorizacion: consentimiento previo, expreso e informado del titular del dato
personal para llevar a cabo el tratamiento.

e Base de datos de informacion personal: conjunto organizado de datos
personales que sea objeto de tratamiento, sin importar que se trate de una base de
datos manual o automatizada.

e Conducta inequivoca: aquellas acciones que no admiten duda o equivocacion del
titular del dato que permitan concluir de forma razonable que otorgd la
autorizacion.

e Dato biométrico: son aquellos datos personales que informan sobre
determinados aspectos fisicos que, mediante un anadlisis técnico, permiten
distinguir las singularidades que identifican a una persona.

e Dato personal o informacion personal: cualquier informacién que, de manera
individual o vinculada, permita determinar, identificar o asociarse a una o varias
personas naturales determinadas o determinables.

e Dato privado: es el dato que por su naturaleza intima o reservada sélo es
relevante para el titular de la informacién personal.

e Dato publico: es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de las
personas, a su profesién u oficio y a su calidad de comerciante o de servidor
publico. Por su naturaleza, los datos publicos pueden estar contenidos, entre otros,
en registros publicos, documentos publicos, gacetas y boletines oficiales, y
sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva.

e Dato semiprivado: es aquel que no tiene naturaleza intima, reservada, ni publica
y cuyo conocimiento o divulgacion puede interesar no solo a el(la) titular sino a
cierto sector o grupo de personas o0 a la sociedad en general, como el dato
financiero y crediticio de actividad comercial o de servicios.

e Dato sensible: aquellos que afectan la intimidad del titular o cuyo uso indebido
puede generar su discriminacidon, asi como datos que revelen el origen racial o
étnico, la orientacidn politica, las convicciones religiosas o filosoficas, la pertenencia
a sindicatos, organizaciones sociales, de derechos humanos, que promuevan
intereses de cualquier partido politico o que garanticen los derechos y garantias de
partidos politicos de oposicion, asi como los datos relativos a la salud, a vida
sexual, y datos biométricos.
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e Encargado del tratamiento: persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, realice el tratamiento de datos personales por
cuenta, a nombre y segun las directrices del responsable del tratamiento.

e Responsable del tratamiento: persona natural o juridica, publica o privada que
por si misma o en asocio con otros, decida sobre la base de datos y/o tratamiento
del dato personal.

e Titular: persona natural cuyos datos personales sean objeto de tratamiento.

e Transferencia de datos: la transferencia de datos tiene lugar cuando el
responsable y/o encargado del tratamiento de datos personales, ubicado en
Colombia, envia la informacién o los datos personales a un receptor, que a su vez
es responsable del tratamiento y se encuentra dentro o fuera del pais.

e Transmision de datos: tratamiento de datos personales que implica Ila
comunicacién de los mismos dentro o fuera del territorio de la Republica de
Colombia, con el fin de que un encargado realice determinado tratamiento, por
cuenta y segun las indicaciones del responsable.

e Tratamiento: cualquier operacion o conjunto de operaciones sobre datos
personales, tales como la recoleccion, almacenamiento, uso, circulacién o
supresion.

Objetivo

Definir los parametros que rigen el tratamiento de los datos personales almacenados en
las bases de datos, asi como en los archivos fisicos y digitales de la EPS Servicio
Occidental de Salud (EPS S.0.S).

1. Alcance de la Politica

Esta Politica de Tratamiento de Datos Personales, en cumplimiento de la Ley 1581 del
2012, el Decreto Unico Reglamentario del Sector Industria y Turismo que contiene el
Decreto 1377 del 2013, asi como toda otra normativa aplicable en materia de tratamiento
y proteccién de datos personales, incluyendo aquella complementaria definida por la
Superintendencia de Industria y Comercio, establece el manejo y las disposiciones
generales y especificas para los datos personales que se recojan, accedan, reciban o
conozcan en el contexto de nuestras actividades, ya sea como Entidad Promotora de
Salud, empleador, aliado estratégico, entre otros. Ademas, esta politica define los
derechos que tienen los titulares de la informacion y los mecanismos dispuestos para que
los usuarios puedan ejercer su derecho al buen uso de sus datos.

Esta politica es de cumplimiento obligatorio para todos los colaboradores, contratistas y
terceros que actien en nombre de la EPS S.O.S.

2. Responsable del tratamiento de la informacion personal
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Se refiere a la EPS S.0.S., con NIT 805.001.157-2, ubicada en la Carrera 56 No. 11A — 88,
Santiago de Cali, Valle del Cauca, Colombia. Puede visitar nuestro sitio web en
WWW.S0S.com.co, contactarnos por teléfono al 018000 938777 o al 4898686, o escribirnos
a protecciondedatos@sos.com.co para temas relacionados con datos personales.

3. Tratamiento de Datos personales

La EPS S.0.S recolectara, solicitard, almacenara, compartird, enviara, reportara,
modificara, transferira, actualizard y conservara datos personales de sus grupos de
interés. Esto se hard principalmente para cumplir con sus funciones como Entidad
Promotora de Salud, empleador y para cumplir con las obligaciones legales en las etapas
precontractuales, contractuales y postcontractuales, de acuerdo con las normativas de
tratamiento de datos personales. Puede encontrar los propodsitos del uso de datos
personales por parte de la EPS S.0.S en la seccion 4, "Finalidades para el tratamiento de
datos personales."

Ademas, EPS S.0.S puede compartir informacion con terceros y recibir datos de ellos para
mejorar la calidad y la oferta de sus servicios, asi como establecer relaciones con aliados
estratégicos. La EPS S.0.S se asegurara de cumplir con la normativa vigente y los
requisitos de autorizacion correspondientes.

A continuacion, se describe de manera general el ciclo de tratamiento de datos personales en
nuestra organizacion:

e Recoleccion: El tratamiento de informacidon personal se lleva a cabo en
cumplimiento de las responsabilidades de EPS S.0.S. como parte del Sistema
General de Seguridad Social en Salud, tanto en su rol de empleador como en el de
contratante. En todos los escenarios, la informacion se obtiene directamente del
titular, a excepcidon de los casos en los que se registren beneficiarios o cuando los
datos son transferidos o compartidos con la EPS previa autorizacion del titular de la
informacion.

La informacion puede ser recopilada a través de diversos medios, tanto fisicos como
digitales, que incluyen formularios web, formatos fisicos, camaras de
videovigilancia, aplicaciones web y mdviles, y paginas web, entre otros. EPS S.O.S.
gestiona los datos personales de acuerdo con la normativa vigente, respetando los
principios de libertad y finalidad. Por lo tanto, el tratamiento de los datos personales
se realiza previa autorizacién del titular, @ menos que exista una base legal que
permita su uso sin autorizacidon. En cualquier caso, se informara al titular de los
datos sobre el tratamiento y la finalidad de los mismos.

En relacion a la informacion que se encuentre en el dominio publico y que esté
clasificada como dato publico, la EPS S.0.S podra recopilarla con el propdsito de
crear o mejorar sus bases de datos. Esta informacidn sera tratada de acuerdo con
los mismos principios establecidos en la presente Politica, a menos que existan
excepciones contempladas en la ley.
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Los datos personales sélo se utilizan sin autorizacion cuando son necesarios para:

e La ejecucién de un contrato en el que el titular de los datos es parte o para la
aplicacion, a solicitud de este Ultimo, de medidas precontractuales.

e El cumplimiento de una obligacion legal que sea aplicable al responsable del
tratamiento.

e Proteger los intereses vitales y/o legitimos del interesado o de otra persona fisica,
siempre y cuando estos intereses no prevalezcan sobre los derechos y libertades
fundamentales del propietario de los datos, especialmente cuando este sea un
menor de edad.

e El cumplimiento de una misién realizada en interés publico o en el ejercicio de
funciones publicas asignadas a EPS S.O.S.

e Almacenamiento: La informacion personal se guarda en nuestros propios
servidores y en los de nuestros proveedores, asi como en dispositivos informaticos
de los responsables de los procesos y/o en archivos fisicos. En todos los casos, se
han implementado controles de acceso a la informacion junto con las debidas
medidas de seguridad fisicas, técnicas y administrativas. Esto incluye a los
servidores externos gestionados por terceros, que pueden ubicarse tanto dentro
como fuera del pais.

e Supresion: La eliminacion de la informacién personal se lleva a cabo en dos
situaciones: cuando se ha completado el ciclo para el cual se obtuvieron los datos o
cuando el titular de la informacion solicita su eliminacion, siempre y cuando la ley lo
permita.

4. Finalidades para el tratamiento de datos personales

4.1 Afiliados y beneficiarios PBS:

La autorizacién para el tratamiento de datos personales se solicita y gestiona de acuerdo
con lo establecido en el Formulario Unico de Afiliacidn y Registro de Novedades al Sistema
General de Seguridad Social en Salud. La utilizaciéon de estos datos se limita exclusivamente
a la prestacion del servicio de salud y a las actividades derivadas de este servicio. Esto
incluye el envio de comunicaciones por cualquier medio fisico o electrénico necesario para
atender al afiliado y su grupo familiar. Ademas, los datos personales se emplean para
cumplir con nuestras obligaciones, como la entrega de informacién a organismos y
Entidades de Control, el acceso a datos provenientes de otros actores del SGSS-S para la
prestacién de servicios de salud, el cumplimiento de deberes de acuerdo con la normativa
vigente y la actualizacién de datos en relacion con los servicios proporcionados por los
proveedores de salud. También se utilizan para llevar a cabo actividades de promocion y
prevencion, vacunacion y otras acciones que surgen de nuestras responsabilidades en el
Sistema de Salud, de acuerdo con la normativa vigente.

La EPS S.0.S. podra utilizar los datos personales de sus afiliados para fines diferentes a la
prestacion del servicio de salud sélo si cuenta con su autorizacién expresa y voluntaria.
Esta autorizacion no esta condicionada al diligenciamiento del Formulario Unico de Afiliacion
y Registro de Novedades al Sistema General de Seguridad Social en Salud. Entre las
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finalidades que podrian solicitarse se incluyen:

e Realizar comunicaciones con fines comerciales, mercadeo, ventas, experiencia del
usuario, entre otros, utilizando diversos medios fisicos, virtuales y/o telefonicos,
como correo electronico, mensaje de texto (SMS), MMS, mensajes de voz,
WhatsApp, redes sociales, entre otros que resulten Utiles para promocionar
productos o servicios de la EPS, asi como los de sus aliados comerciales y
estratégicos.

e Transmitir datos a nivel nacional o internacional a terceros, de acuerdo con la
normatividad vigente y para las mismas finalidades previamente autorizadas.

e Llevar a cabo investigaciones de mercado, analizar el perfil comercial o transaccional
de los titulares de los datos, realizar telemercadeo, elaborar encuestas de
satisfaccion y llevar a cabo entrevistas de opinidn.

e Compartir informacion personal que no sea sensible con aliados comerciales o
estratégicos mediante transferencias, para que estos puedan utilizarla para las
mismas finalidades autorizadas en esta Politica.

e Consultar y obtener datos de centrales de riesgo crediticio u operadores de bancos
de datos de informacidon financiera, crediticia, comercial, de servicios y datos
provenientes de terceros paises o entidades similares.

e Realizar estudios técnicos, estadisticos, encuestas, andlisis de tendencias de
mercado y cualquier otro estudio relacionado con el sector o la prestacién de
servicios.

e Crear bases de datos de acuerdo con las caracteristicas y perfiles de las personas,
conforme a lo establecido en la ley.

e Utilizar los datos para mejorar la implementacion de procesos y la prestacion de
servicios o productos adquiridos u ofrecidos.

e Realizar procesos de andlisis de datos y big data con el fin de mejorar la prestacion
de servicios y alcanzar los objetivos estratégicos de la organizacion.

e Considerar cualquier otra finalidad que la EPS S.0O.S. determine en el desarrollo de
su objeto social, siempre en cumplimiento de la ley y especialmente en lo
relacionado con la proteccion de datos.

4.2 Afiliados PAC:

e Gestionar solicitudes de informacién y afiliacion, entre otras, y cumplir con las
obligaciones precontractuales, contractuales, postcontractuales y legales.

e Administrar procesos administrativos para mejorar la implementacion de servicios o
productos ofrecidos o adquiridos.

e Supervisar de forma continua el cumplimiento del modelo de atencidn, incluyendo el
servicio y los productos ofrecidos o adquiridos.

e Realizar comunicaciones comerciales, actividades de mercadeo, ventas y mejorar la
experiencia del usuario, utilizando varios medios como correo electrénico, mensaje
de texto (SMS), MMS, mensajes de voz, WhatsApp, redes sociales, entre otros, para
promocionar los productos o servicios de la EPS, asi como los de sus aliados
comerciales y estratégicos.
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e Transferir o transmitir datos a nivel nacional o internacional a terceros, siguiendo la
normatividad vigente.

e Llevar a cabo investigaciones de mercado y analizar el perfil comercial o
transaccional, realizar telemercadeo y encuestas.

e Realizar actividades relacionadas con la prevencion y control del lavado de activos,
la financiacion del terrorismo y la proliferacion de armas de destruccién masiva, de
acuerdo con las normas vigentes. Esto incluye la validacion de la informacion en
listas relacionadas con lavado de activos o financiaciéon del terrorismo, asi como la
deteccién de fraudes, corrupcién y delitos conexos.

e Realizar analisis de datos y big data para mejorar la oferta de servicios y alcanzar
los objetivos estratégicos de la organizacion.

e Crear bases de datos de acuerdo con las caracteristicas y perfiles de los titulares de
datos personales, conforme a lo establecido en la ley.

e Cumplir con otras finalidades determinadas por la EPS S.0.S. en el desarrollo de su
objeto social, siempre en conformidad con la ley y, en particular, con las hormativas
especificas de proteccion de datos.

4.3 Colaboradores:

e Cumplir con las obligaciones laborales impuestas por la normativa vigente en calidad
de empleador, que incluyen la gestion de la ndmina, afiliacién y pagos al Sistema
General de Seguridad Social Integral, asi como actividades de bienestar social, entre
otras.

e Tratar datos relacionados con la salud de los colaboradores, exclusivamente con el
propdsito de cumplir con el Sistema de Gestidon en Seguridad y Salud en el Trabajo,
prevenir enfermedades o accidentes laborales y cumplir con las regulaciones
vigentes.

e Generar reportes de accidentes laborales ante las Administradoras de Riesgos
Laborales (ARL) y las Entidades Promotoras de Salud (EPS) a las que estén afiliados
los colaboradores, lo cual podria involucrar la entrega de informacion personal
sensible.

e Realizar actividades vinculadas a planes de desarrollo, reconocimiento y pago de
beneficios legales y extralegales, asi como enviar comunicaciones internas vy
externas relacionadas con el desempeno de las labores laborales.

e Contratar beneficios laborales con terceros, como seguros de vida, fondos de
empleados, planes exequiales y otros beneficios asociados a la relacion laboral. Esto
podria implicar la entrega o verificacién de informacidén a empresas encargadas de
brindar estos servicios.

e Procesamiento de informacidon en diferentes aplicativos tecnoldgicos instalados en
servidores de la compania o en la nube, asociados a las funciones laborales del
colaborador.

e Tratar datos con el propdsito de garantizar la eficiencia y el acceso adecuado a la
informacion necesaria para la seguridad y vigilancia de las instalaciones fisicas de la
entidad.
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Utilizar datos para facilitar la ejecucién de procesos judiciales, administrativos y
disciplinarios tanto internos como externos, en sus diferentes etapas, desde la
previa hasta la posterior.

Llevar a cabo actividades destinadas a prevenir y controlar el lavado de activos, la
financiacion del terrorismo y la proliferacién de armas de destruccion masiva.
Realizar acciones orientadas a prevenir y gestionar riesgos relacionados con fraudes
y corrupcion.

Organizar eventos recreativos, publicitarios, concursos, sorteos u otras dinamicas
internas que promuevan el bienestar social de los colaboradores.

Efectuar examenes médicos de forma periddica y en el momento del retiro de los
colaboradores, ademas de conocer los conceptos de aptitud emitidos en dichos
examenes.

La EPS S.0.S podra tener acceso a los datos de identificacién y ubicacion del nucleo
familiar o de terceros proporcionados por el colaborador. Estos datos se utilizaran
exclusivamente para cumplir con las obligaciones legales como empleador.

4.4.Candidatos en los procesos de seleccion:

Gestionar la informacidén obtenida durante los procedimientos de seleccion vy
contratacion de personal, abarcando la evaluacién y calificacién de los candidatos,
los dictamenes de aptitud médica emitidos por el médico ocupacional, asi como la
verificacion de documentos legales y referencias laborales, ya sea de manera directa
o mediante intermediarios.

Comunicarnos con usted a través de diversos medios de contacto para
proporcionarle informacién sobre el estado de su proceso de seleccién.

4.5.Contratistas:

e Administrar la informacion relativa a los procedimientos de seleccion y contratacion

de contratistas, lo cual engloba la evaluacién y calificacion de los participantes, la
verificacion de su aptitud médica, la revision de los certificados de capacitacion, la
certificacion emitida por la ARL en cuanto a la evaluacién anual de los estandares
minimos de seguridad y salud en el trabajo, asi como el seguimiento de los pagos
de aportes a la seguridad social, ya sea de manera directa o a través de
intermediarios. Este proceso se realiza con el propdsito de autorizar la ejecucion de
actividades en nuestras instalaciones, de acuerdo con los requisitos legales en
materia de Seguridad y Salud en el Trabajo.

Recibir informacion sobre el estado de salud de los contratistas a través de los
informes proporcionados por la ARL y/o las empresas a las que estos pertenezcan.

Gestionar la relacion contractual existente con los contratistas, abarcando todos los
procedimientos administrativos relacionados con la administracion de estos,
incluyendo la gestidon de datos para llevar a cabo el proceso de pago de facturas
cuando sea necesario, la revision de cuentas de cobro presentadas y otras acciones
que estén bajo nuestra responsabilidad.
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e Asegurar que todos los procesos de seleccidn se realicen conforme a las directrices
y politicas de la organizacidon, con el objetivo de prevenir cualquier riesgo de
favorecimiento hacia un contratista.

4.6 Proveedores y prestadores de servicios de salud:

e Administrar la relacidén contractual existente, asegurando la observancia de los
principios fundamentales de legalidad, equidad y transparencia.

e Supervisar y gestionar todos los procesos administrativos relacionados con la
administracion de prestadores de servicios de salud.

e Cumplir con las obligaciones que corresponden a nuestra funcion como contratante.

e Transferir y/o transmitir datos, ya sea a nivel nacional o internacional, a terceros,
siempre en estricto cumplimiento de la normativa vigente que regula el tratamiento
de datos personales.

e Registrar la informacién personal en aplicaciones propias o de terceros, con el
propdsito de gestionar y supervisar el vinculo contractual.

e Manejar los datos necesarios para llevar a cabo procesos de pago de facturas
electronicas, cuentas de cobro y otras responsabilidades que estén bajo nuestra
jurisdiccion.

e Realizar procesos de seleccion, evaluacién, preparacion de respuestas a solicitudes de
informacion y/o adjudicacidon de contratos.

e Asegurar que todos los procesos de seleccidén se efectien en consonancia con las
politicas y directrices de la organizacion, con el objetivo de evitar cualquier situacion
que pueda favorecer indebidamente a un contratista.

4.7 Usuarios canales de atencion (PQR, App, Chatbot, Lineas telefdonicas, entre
otros):

Los datos personales recogidos a través de formularios, cookies, aplicaciones mdviles,
sitios web, redes sociales, datos recopilados automaticamente con el uso de un servicio o
producto a través de transacciones, direccién IP, datos de ubicacion recolectados por
aplicaciones web o mdviles, seran usados para:

e Responder a las consultas, solicitudes, reclamaciones o sugerencias de los usuarios
a través de los diferentes canales de atencién, brindando un servicio eficiente y
satisfactorio, y manteniendo un registro trazable de las mismas
Monitorear la calidad de nuestros servicios.

Recopilacion y verificacion de datos personales para garantizar la identidad y
autenticidad del usuario, lo que puede ser esencial para la seguridad y la prestacion de

servicios personalizados.

e Utilizar datos para analizar el rendimiento de los canales de atencion, identificar areas

de mejora y optimizar la experiencia del usuario.

e Cumplir con las obligaciones legales y reguladoras, como el registro de comunicaciones,
la presentacion de informes a las autoridades pertinentes y otras obligaciones legales

aplicables.

e Detectar y prevenir actividades fraudulentas, asi como garantizar la seguridad de las

cuentas y transacciones de los usuarios.
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e Otras finalidades requeridas por la organizacién, debidamente autorizadas por el
titular.

Los datos personales biométricos recopilados a través de llamadas telefénicas se utilizaran para:

e Conservar evidencia de la llamada con fines de calidad y monitoreo.
4.8.Referidos y prospectos de afiliados:

La EPS S.0.S podra contactar a personas bajo la modalidad de referidos, cuyos datos personales
hayan sido proporcionados con el interés de recibir informacion sobre los servicios que ofrece la
organizacion. Este contacto se llevara a cabo bajo la premisa de que el remitente cuenta con la
autorizacion para compartir la informacion con la organizacion. Las comunicaciones tendran fines
comerciales y de divulgacion de informacidn. Los datos personales seran utilizados para:

e Realizar comunicaciones con fines comerciales, de mercadeo, ventas, experiencia del
usuario, entre otros, a través de diversos medios, ya sean fisicos, virtuales o
telefonicos, como correo electrénico, mensaje de texto (SMS), MMS, mensajes de voz,
WhatsApp, redes sociales, entre otros. Estas comunicaciones versaran sobre los
productos o servicios ofrecidos por la EPS, sus aliados comerciales y estratégicos.

e Personalizar ofertas y promociones especificas para los prospectos basadas en sus
necesidades y preferencias.

e Evaluar la efectividad de estrategias de marketing y ventas dirigidas a referidos y
prospectos.

e Transmitir los datos, ya sea a nivel nacional o internacional, a terceros, de acuerdo con
la normativa vigente y para los mismos fines previamente autorizados.

e Realizar investigaciones de mercado, obtener conocimiento sobre el perfil comercial o
transaccional de los titulares de los datos, llevar a cabo actividades de telemercadeo,
elaborar encuestas de satisfaccidn y realizar entrevistas de opinion.

e Consultar y obtener informacion de centrales de riesgo crediticio u operadores de
bancos de datos que manejan informacién financiera, crediticia, comercial, de servicios
y datos provenientes de terceros paises o entidades similares.

e Elaborar estudios técnicos, estadisticos, encuestas y andlisis de tendencias de mercado,
asi como cualquier estudio técnico o de campo relacionado con el sector o la prestacion
de servicios.

e Crear bases de datos de acuerdo con las caracteristicas y perfiles de las personas, en
cumplimiento de lo dispuesto por la ley.

e Utilizar los datos para mejorar la implementacion de procesos y la prestacion de los
servicios o productos ofrecidos o adquiridos.

e Realizar procesos de analitica de datos y big data con el fin de mejorar la prestacion de
los servicios y alcanzar los objetivos estratégicos de la organizacion.

e Cualquier otra finalidad que sea determinada por la EPS S.0O.S. en el desarrollo de su
objeto social, siempre en conformidad con la ley y especialmente en lo referente al
cumplimiento de la normativa de proteccién de datos.

La informacion personal de los referidos sera recolectada directamente del titular, por parte
de la EPS S.0.S o sus encargados.
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5. Tratamiento de datos personales sensibles

Los datos personales sensibles no seran solicitados ni recibidos a través de herramientas
de difusion masiva, mensajeria instantdanea o redes sociales, a menos que se pueda
garantizar la confidencialidad de la informacion. Ademas, la autorizacion para el uso de
datos sensibles debe ser explicita, clara y obtenida previamente.

En cuanto a las conductas inequivocas, no se consideraran como autorizacién, excepto en
el caso de los datos personales recopilados a través de sistemas de videovigilancia que
hayan sido debidamente comunicados al titular de los datos.

Teniendo en cuenta que la falta de autorizacion para el uso de los datos personales no
afecta la provision de los servicios, es importante destacar que los titulares de la
informacion son libres de autorizar o negar el uso de sus datos. La EPS S.0.S solo utilizara
los datos personales sensibles sin autorizacion previa del titular en los siguientes casos:

e Cuando sea necesario para preservar la vida y los derechos del titular, y este se
encuentre fisica o juridicamente incapacitado. En estos casos, se buscara obtener la
autorizacion de los representantes legales, siempre que sea posible.

e Cuando sea necesario para el reconocimiento, ejercicio o defensa de un derecho en
un proceso judicial.

e Cuando tenga una finalidad histérica, estadistica o cientifica. En estas situaciones, se
tomaran las medidas adecuadas para proteger la identidad del titular de los datos.

En el ejercicio de sus funciones como entidad promotora de salud, la EPS S.0.S. puede
solicitar, consultar o acceder a historias clinicas y otra informacion personal sensible de sus
afiliados y beneficiarios cuando sea necesario para asegurar la prestacién y calidad de los
servicios de salud y para cumplir con sus obligaciones como entidad. Es importante
destacar que las Instituciones Prestadoras de Salud (IPS), clinicas y otros proveedores
seran responsables de proteger esta informacion. No obstante, la EPS S.0.S. se esforzara
por garantizar que estas instituciones cumplan con todas las normativas vigentes en cuanto
a la proteccién de datos.

6. Tratamiento de datos personales de niios, niilas y adolescentes

La EPS S.0.S. tratara los datos de menores de edad Unicamente con la previa autorizacion
del padre, acudiente o representante legal, a menos que se trate de datos de naturaleza
publica y dicho tratamiento sea necesario para proteger el interés superior y los derechos
fundamentales de los nifios, ninas y adolescentes.

No se utilizaran los datos de menores de edad con fines de mercadeo ni se incluiran en
bases de datos destinadas a tal fin.

Cuando un menor solicite, se considerara su opinidén y voluntad en el ejercicio de sus
derechos o en la autorizacién para el tratamiento de sus datos. En este proceso, se
evaluara la madurez, autonomia y capacidad del menor para comprender la politica y tomar
decisiones al respecto.



. Cédigo: PL-GSO-AIN-003
ﬂ POLITICA DE TRATAMIENTO Version: 2
DE DATOS PERSONALES -

Fecha de actualizacion: 04/Dic/2023

7. Tratamiento de datos personales servicios de videovigilancia

La EPS S.0.S utiliza diversos medios de videovigilancia instalados en diferentes ubicaciones
tanto internas como externas de sus instalaciones y oficinas. La entidad informa sobre la
presencia de estos dispositivos mediante la colocacién de avisos de videovigilancia en
lugares visibles.

La informacion recopilada a través de estos sistemas se empleara con el propdsito de
garantizar la seguridad de las personas, los bienes y las instalaciones. Esta informacion
podra ser utilizada como evidencia en cualquier tipo de proceso, sin que sea necesario
contar con una autorizacion explicita por parte del titular de la informacién para cada una
de las camaras de videovigilancia.

8. Derechos de los titulares de informacion

La EPS S.0.S garantizard que a todos los titulares de la informacion se les permita el
ejercicio de sus derechos, que son:

e Derecho de consulta y acceso: tener conocimiento de si sus datos
personales estan siendo tratados, obtener una copia de los datos que estan
siendo objeto de tratamiento, comprender los propdsitos del tratamiento de
dichos datos, conocer las categorias de datos personales tratados, identificar
a los destinatarios con quienes se comparte o se compartira la informacion
personal y entender como se obtuvieron los datos personales.

e Derecho de rectificacion: corregir los datos personales inexactos o
incompletos que estén almacenados en las bases de datos de la EPS S.0.S y
que le concierne. La EPS S.0.S se asegurara de que el titular de la
informacion pueda obtener la rectificacion de sus datos personales sin
demora alguna.

e Derecho de actualizacion: solicitar la actualizacion de sus datos
personales. La EPS S.0.S se asegurara de que la actualizacion se refleje en
todas las bases de datos y archivos de la organizacién y de los responsables
del tratamiento de los datos personales.

e Derecho de supresion: solicitar la eliminacion de sus datos personales. Se
dejara de tratar los datos personales, excepto cuando sean necesarios para
garantizar intereses, derechos y libertades del titular de la informacion, o
para la formulacion, el ejercicio o la defensa de reclamaciones. La EPS S.0.S
se asegurara de que el titular de la informacion pueda obtener la eliminacion
de sus datos personales sin demora.

e Derecho de oposicion o revocacion: oponerse al tratamiento de
informacion realizado por la EPS S.0.S cuando dicho tratamiento tenga una
finalidad relacionada con la mercadotecnia, incluyendo la creacion de
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perfiles. Este derecho puede ejercerse cuando el titular de la informacién
considere que se ha realizado un tratamiento indebido de sus datos o que se
ha vulnerado su privacidad. En estos casos, es posible solicitar la revocacion
de la autorizacién para uno o varios tratamientos.

El derecho de revocacidn no sera aplicable para aquellos datos y fines necesarios para el
cumplimiento de deberes legales y/o contractuales.

9. Procedimiento para la atencion de ejercicios de derechos

A continuacion, se presentan los procedimientos para la atencion de ejercicios de
derechos. Para su correcta gestion, los titulares de la informacion deben tener en cuenta
lo siguiente:

e Solo el titular de la informacién personal, previa acreditacion de su identidad, podra
solicitar el ejercicio de sus derechos.

e Las personas fisicas o juridicas que han sucedido o sustituido a otra, representante
y/o apoderado(a) del titular de la informacidn, podran ejercer los derechos del
titular si acreditan la autorizacién o derecho legal.

e Todo ejercicio de derecho debe incluir la siguiente informacidn basica:

Nombres y apellidos del titular.

Numero de identificacion del titular.

Datos de localizacion del titular.

Descripcion de los hechos que dan lugar a la consulta o reclamo.

O O O O

o

Documentos que considere soportan la consulta o reclamo.

Medio por el cual desea recibir respuesta.

Nombre de quien realiza la peticion. Si esta persona es diferente al titular,
debe adjuntar los documentos que le permitan actuar en nombre del titular.
o Firma de quien realiza la peticion.

O

9.1 Canales de atencion:

e Canal correo electronico: protecciondedatos@sos.com.co.
[ ]

Radicacion de PQRS: a través de la opcion "Contactenos" de la oficina virtual,
utilizando el formulario "Contactenos" en la pagina web www.sos.com.co o a través
de la linea de WhatsApp: 3185083262, opcion 3, Buzon Virtual.

e Canal para colaboradores: Los colaboradores, en su calidad de titulares de los
datos personales, podran gestionar sus consultas o reclamos a través del area de
Gestion Humana de la EPS S.0.S o mediante el correo electronico
protecciondedatos@sos.com.co.

e Lineas de atencion telefdnica:

Linea a nivel nacional: 018000938777
Cali: (2)4898686

Buenaventura: (2) 2410999

Buga: (2) 2375400

o O O O
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Cartago (2) 2147700
Palmira (2) 2624700
Tulua (2) 233 9100

Popayan (2)8397000
Armenia (6)7451222
Pereira (6) 3400404

o O O O O O

e Canal anticorrupcion y linea de ética y transparencia: La EPS cuenta con un
canal de reporte que permite a los clientes, proveedores, colaboradores y otros
grupos de interés denunciar andnimamente, si asi lo desean, conductas que
contravienen nuestro Codigo de Buen Gobierno y Conducta. También pueden
reportar casos de fraude y corrupcidon en los que la EPS SOS pueda estar
involucrada, especialmente en lo que respecta al uso y seguridad de los datos
personales.

El Canal de Linea Etica y Transparencia se encuentra disponible en la pagina web de
la EPS S.0.S, www.sos.com.co, bajo la opcién "Canal Anticorrupcién v Linea de Etica

y transparencia”,

Lineamientos para la gestion de derechos:

a. Para realizar una consulta o solicitud de acceso

e Las solicitudes de consulta seran atendidas en un término maximo de 10 dias
habiles contados a partir de la fecha en que se recibid la solicitud.

e En caso de que no sea posible atender la consulta dentro de dicho plazo, se
informara al interesado, indicando las razones de la demora y sefialando una
nueva fecha para la atencion de la consulta. Esta nueva fecha no excedera los 5
dias habiles siguientes al vencimiento del primer plazo.

b. Para presentar un reclamo

e Los titulares, ya sean personas fisicas o juridicas, aquellos que hayan sucedido o
sustituido a otros, o sus intermediarios debidamente autorizados, podran presentar
un reclamo en los casos en que consideren que la informacion contenida en una
base de datos requiere correccidén, actualizacion o eliminacién, o cuando
sospechen un presunto incumplimiento de los deberes establecidos por la ley. Los
reclamos deben ser presentados a través de los canales habilitados.

e Si el reclamo se encuentra incompleto, se requerira al titular o sus intermediarios
para que completen y subsanen su solicitud en un plazo de 5 dias habiles a partir
de la recepcion de la solicitud.

e Si transcurren 2 meses desde la fecha del requerimiento sin que el titular haya
respondido, se entendera que el reclamo ha sido retirado.

e Si el receptor del reclamo no es competente para resolverlo, este sera remitido a
un funcionario competente que pueda resolverlo en un plazo maximo de 2 dias
habiles. Se informara al titular de la informacién sobre este cambio.

e Una vez que el reclamo se haya recibido de manera completa o se haya
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completado posteriormente, se incluird una leyenda en la base de datos que
indique "reclamo en tramite" en un plazo maximo de 2 dias habiles.

e El reclamo se resolvera en un plazo maximo de 15 dias habiles contados a partir
del dia siguiente a su recepcion. En caso de que no sea posible resolverlo en ese
plazo, se informara al titular sobre la demora, los motivos y la fecha estimada de
respuesta a través de una comunicacién dirigida a la direccion fisica o electrdnica
de notificacién proporcionada por el titular de la informacién. En cualquier caso, el
plazo de respuesta no excedera los 8 dias habiles siguientes al vencimiento del
primer plazo.

c. Procedimiento para solicitar la rectificacion y actualizacion de datos

a. Actualizacion de datos personales:

e Puede realizar la actualizacién de sus datos personales a través de la oficina
virtual, seleccionando la opcidn "Mis Datos".

b. Rectificacion o correccion de datos personales:

Puede solicitar la rectificacién o correccion de sus datos personales a través de la
opcion "Contactenos" de la oficina virtual o mediante el formulario de contacto en la
pagina web www.sos.com.co.

Las solicitudes de rectificacion y actualizacién de datos personales deben especificar las
correcciones necesarias y adjuntar la documentacién que respalde la solicitud.

La EPS S.0.S. llevara a cabo la actualizacion de los datos de forma voluntaria, utilizando
medios electrénicos u otros métodos apropiados, para asegurar que la informacién en sus
bases de datos esté siempre actualizada.

d. Para solicitar la supresion de datos

La eliminacion de los datos personales puede ser solicitada en los siguientes casos:

e Cuando se considera que los datos no estan siendo tratados de acuerdo con los
principios, deberes y obligaciones establecidos en la hormativa vigente.

e Cuando los datos han dejado de ser necesarios o pertinentes para la finalidad para
la cual fueron recopilados.

e Cuando haya transcurrido el periodo necesario para cumplir con los propdsitos para
los cuales se obtuvieron.

La supresion implica la eliminacidn total o parcial de la informacion de los registros, archivos
y/o bases de datos personales de acuerdo con lo solicitado por el titular de la informacion.

Es importante destacar que el derecho a la eliminacion no es absoluto y puede ser denegado
en los siguientes casos:

e Cuando la persona tiene un deber legal o contractual de permanecer en la base de
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datos.

e Cuando la eliminacién de los datos obstaculiza acciones judiciales o administrativas
relacionadas con obligaciones fiscales, investigaciones y enjuiciamientos de delitos,
o la imposicién de sanciones administrativas.

e Cuando los datos son necesarios para proteger los intereses legalmente protegidos
del titular, para llevar a cabo una accién en beneficio del interés publico o para
cumplir con una obligacion legalmente adquirida por la persona.

e. Para solicitar la revocatoria de la autorizacion

e Las personas duefas de los datos personales pueden revocar el consentimiento para
el uso de sus datos personales en cualquier momento, siempre y cuando no lo
impida una disposicion legal o contractual.

e Se podra revocar la totalidad de las finalidades o solicitar la revocacién sobre
determinadas finalidades o datos; por ejemplo, para fines comerciales.

10. Transferencia nacional e internacional de datos personales

Cuando se envien o transfieran datos personales, es necesario contar con la autorizacion
del titular de la informacién que se va a transferir. Esto también es un requisito previo
para llevar a cabo la circulacion internacional de datos, a menos que la ley disponga lo
contrario. Por lo tanto, antes de enviar datos personales a responsables del tratamiento
ubicados en Colombia u otro pais, se verificard que se cuente con la autorizacién previa,
expresa e inequivoca del titular que permita la transmision de sus datos personales.

No serd necesario solicitar autorizacion para la transferencia internacional de datos
cuando se aplique alguna de las excepciones contempladas en la ley.

11.Transmision internacional y nacional de datos a encargados

Cuando la EPS S.0.S desee enviar o transmitir datos a uno o varios encargados ubicados
dentro o fuera del territorio de la Republica de Colombia, deberd establecer, ya sea
mediante clausulas contractuales o a través de un contrato de transmisién de datos
personales, lo siguiente, de acuerdo con la normatividad colombiana:

e Los alcances del tratamiento, de acuerdo con lo dispuesto en la Ley 1581 de 2012 y el
Decreto 1074 de 2015.

e Las actividades que el encargado realizara en nombre de la EPS S.0.S, conforme a lo
estipulado en la legislacion colombiana.

e Las obligaciones que debe cumplir el encargado respecto del titular del dato y de la

EPS S.0.S, de acuerdo con lo establecido en la normativa de proteccion de datos
personales en Colombia.

e La obligacidn del encargado de dar cumplimiento a las obligaciones como responsable
de los datos, observando la presente politica.

e El deber del encargado de tratar los datos de acuerdo con la finalidad autorizada para
estos, observando los principios establecidos en la ley colombiana y la presente
politica.
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e La obligacidon del encargado de proteger adecuadamente los datos personales y las
bases de datos, asi como de guardar confidencialidad respecto del tratamiento de los
datos transmitidos.

12.Responsabilidad demostrada frente al tratamiento de datos personales

La EPS S.0.S adoptara las medidas necesarias y efectivas para, en caso necesario,
demostrar ante la Superintendencia de Industria y Comercio (SIC) que ha implementado
medidas apropiadas para cumplir con sus obligaciones legales relacionadas con el
tratamiento de datos personales. Estas medidas seran coherentes con las instrucciones
impartidas por la SIC y los mandatos establecidos en los articulos 2.2.2.25.6.1 y
2.2.2.25.6.2 del Decreto 1074 de 2015.

Ademas, cualquier incumplimiento o conducta que vaya en contra del Codigo de Buen
Gobierno y Conducta, asi como de las politicas de anticorrupcidn, antifraude y
antisoborno, ya sea de manera activa o por omisién de deberes, por parte de
proveedores, prestadores, clientes, colaboradores u otras partes interesadas, resultara en
la imposicion de sanciones de acuerdo con el Reglamento Interno del Trabajo, clausulas
contractuales y otros documentos de control. Esto se aplicara sin perjuicio de las acciones
de responsabilidad de caracter civil, administrativo o penal que puedan surgir, las cuales
seran llevadas a cabo por los representantes de la Compania.

13. Entrada en vigencia y plazo

La presente versidon de la Politica para el Tratamiento de Datos Personales fue revisada
por el Comité de Seguridad y Privacidad de la Informacién mediante Acta 499 del 16 de
noviembre del 2023, aprobada mediante Sesidn de Junta Directiva No. 349 del 4 de
diciembre del 2023 y actualiza la politica aprobada mediante Acta Nro. 324 del 25 de abril
del 2022.

Las bases de datos en las que se registren datos personales tendran vigencia mientras no
se solicite su supresion por parte del interesado y siempre que no exista un deber legal
de conservarlos.

En caso de incumplimiento de la presente politica, se podra presentar una queja ante la
Superintendencia de Industria y Comercio.



